Prevadzkovy poriadok pocitacovej siete UNIZA-net

Clanok 1
Uvodné ustanovenia

1. Tento prevadzkovy poriadok (dalej len ,,prevadzkovy poriadok®) upravuje pravidla
prevadzky poditacovej siete Zilinskej univerzity v Ziline — UNIZA-net (UNIZA-
network), prava a povinnosti spravcov pocitacovej siete, pravidla pristupu
opravnenych pouzivatelov k sietovym sluzbam, ich prava a povinnosti a osobitné
pravidla pre vybrané typy sieti.

2. Prevadzkovy poriadok vychadza najma z:
¢ VSeobecnych pravidiel pouzivania siete SANET,
e internych predpisov UNIZA,

e platnych pravnych predpisov Slovenskej republiky, najma zakona ¢. 351/2011 Z.
z. o elektronickych komunikacidch a suvisiacich predpisov.

3. Pocitacova siet UNIZA-net je budovana a prevadzkovana za u¢elom podpory
vzdelavacej, vedecko-vyskumnej, vyvojovej, administrativnej a prevadzkovej
¢innosti UNIZA a méze byt pouzivana vyluéne na tieto ucely.

4. Tento prevadzkovy poriadok je zavazny pre vSetkych pouzivatelov pocitacovej siete
UNIZA-net.
5. Prevadzkovy poriadok sa ¢leni na tri Casti:
e sprava pocitacove;j siete,
e pouzivanie pocitaCovej siete,

e 0sobitné pocitacove siete.

Clanok 2
Vymedzenie zakladnych pojmov
Na ucely tohto prevadzkového poriadku sa rozumie:

a) SANET - Slovenska akademicka siet spravovana ob&ianskym zdruzenim SANET,



b) UNIZA-net - pod&itadova siet Zilinskej univerzity v Ziline, ktora je si¢astou siete
SANET,

c) chrbticova siet UNIZA-net - centralna ¢ast siete UNIZA-net zabezpedujlca
prepojenie jednotlivych sucasti UNIZA a pristup do siete SANET,

d) lokalna pocitacova siet — Cast siete UNIZA-net prevadzkovana fakultou alebo inou
sucastou UNIZA,

e) bezdrotova siet — Cast siete UNIZA-net vyuzivajuca bezdrbtové prenosoveé
technoldgie,

f) elektronicka sluzba - elektronicky poskytovana sluzba prostrednictvom informacno-
komunika¢nych technologii,

g) IP adresa - logicky Ciselny identifikator sietového uzla komunikujuceho
prostrednictvom protokolu IP,

h) koncové pouzivatelské zariadenie — zariadenie umoznujuce pristup do siete UNIZA-
net (napr. pracovna stanica, notebook, mobilné zariadenie, server, sietovy prvok),

i) spravca pocitacovej siete — zamestnanec UNIZA povereny spravou chrbticovej alebo
lokalnej pocitacove;j siete,

j) opravneny pouzivatel - osoba opravnena pouzivat pocitacovu siet UNIZA-net v sulade
s tymto prevadzkovym poriadkom,

k) bezpecnostny incident — udalost, ktora ma alebo méze mat negativny vplyv na
dostupnost, integritu alebo dévernost sietovych sluzieb alebo spracuvanych udajov.

Sprava pocitacovej siete
Clanok 3
Organizac¢na Struktura pocitacovej siete UNIZA-net
1. UNIZA-net je univerzitna pocitacova siet prevadzkovana v kampuse UNIZA, ktorej

chrbticova Cast je pripojena do siete SANET.

2. UNIZA-net je sucastou pocitacovej siete SANET, ktorej spravu vykonava obcianske
zdruzenie SANET prostrednictvom svojich ¢lenskych organizacii. UNIZA je ¢lenom
obcCianskeho zdruzenia SANET.

3. Zacentralnu spravu, rozvoj a prevadzku chrbticovej ¢asti siete UNIZA-net
zodpoveda Centrum informacénych a komunikaénych technolégii UNIZA (CelKT
UNIZA) (dalej len ,centralny spravca“).



4. Pocitacova siet UNIZA-net ma hierarchicku Strukturu a ¢leni sa na:
e chrbticovu siet UNIZA-net v sprave centralneho spravcu,

o lokalne pocitacoveé siete fakult a ostatnych sucasti UNIZA.

Clanok 4
Pripojenie do pocitacovej siete UNIZA-net a demarkacny bod
Kazda fakulta alebo ina su¢ast UNIZA ma pravo byt pripojena do pocitacovej siete

UNIZA-net prostrednictvom uréeného pripojného bodu.

Poskytovanie pristupu do pocéitacovej siete UNIZA-net tretim osobam alebo
externym subjektom je mozné len so suhlasom centralneho spravcu a v sulade s
pravidlami siete SANET.

Pripojny bod medzi chrbticovou sietou UNIZA-net a lokalnou pocitacovou sietou
fakulty alebo inej sucasti UNIZA sa povaZzuje za demarkacny bod.

Demarkacény bod rozdeluje zodpovednost za spravu a prevadzku pocitacovej siete
medzi CelKT a prislusnu fakultu alebo sucast UNIZA.

Lokalny spravca pocitacovej siete je povinny umoznit CelKT pristup k
demarkaénému bodu v pripadoch nevyhnutnych na zabezpecenie bezpecnosti,
integrity alebo rieSenia prevadzkovych a bezpecnostnych incidentov v sieti UNIZA-
net.

Clanok 5
Sprava lokalnych pocéitacovych sieti
Kazda fakulta alebo ina sucast UNIZA je povinna zabezpecdit spravu svojej lokalnej
pocitacovej siete prostrednictvom uréeného spravcu alebo poverenej osoby.

. CelKT zodpoveda za spravu siete UNIZA-net po demarkacny bod.

. Za prevadzku, konfiguraciu, bezpeénost a pouzivanie lokalnej siete za demarkaénym
bodom zodpoveda prislusna fakulta alebo suc¢ast UNIZA.

Lokalne prevadzkové pravidla fakult a sucasti UNIZA musia byt v sulade s tymto
prevadzkovym poriadkom.



Clanok 6

Povinnosti a opravnenia spravcov

1. Spravcovia pocitacovych sieti su povinni zabezpec&ovat spolahlivu, bezpecnu a

efektivnu prevadzku im zverenych Casti siete.

2. Lokalny spravca pocitacovej siete zodpoveda najma za:

technicku a systémovu spravu lokalnej pocitacovej siete od demarkaéného bodu
po pripojené koncové pouzivatelské zariadenia,

zabezpecenie spravneho nastavenia sietovych a komunika¢nych parametrov
koncovych pouzivatelskych zariadeni pripojenych do lokalnej siete,

dodrziavanie podmienok pripojenia lokalnej siete a zariadeni do siete UNIZA-net
v sUlade s tymto prevadzkovym poriadkom a pravidlami siete SANET,

bezodkladné prijatie technickych opatreni, vratane odpojenia koncového
pouzivatelského zariadenia, ak jeho ¢innost je v rozpore s tymto prevadzkovym
poriadkom alebo ohrozuje bezpecnost siete,

preSetrenie pri¢in poruSenia pravidiel prevadzky siete v rozsahu svojej pésobnosti
a spolupracu priich odstranovani,

zabezpecdenie primeranej Urovne bezpecnosti lokalnej pocitatovej siete.

3. Spravca je opravneny v nevyhnutnom rozsahu prijat technické opatrenia, vratane

docasného obmedzenia alebo odpojenia zariadeni alebo pouZivatelov, ak je to

potrebné na ochranu bezpecnosti a integrity siete UNIZA-net.

Pouzivanie pocitacovej siete
Clanok 7
Identifikacia a pripajanie zariadeni

Koncoveé pouzivatelské zariadenia musia byt do siete UNIZA-net pripajané
sp6sobom, ktory umoznuje ich technicku identifikdciu na urovni siete.

Zariadenia vo vlastnictve alebo sprave UNIZA a zariadenia zamestnancov
pouzivané na pracovné Ucely podliehaju evidencii a sprave v sulade s internymi
pravidlami UNIZA.

Sukromné zariadenia pouzivatelov (BYOD) mézu byt pripajané do siete UNIZA-net
bez povinnosti individualnej registracie, ak je to umoznené technickymi a
bezpecnostnymi pravidlami siete.

Pouzivatel zodpoveda za to, Ze jeho zariadenie neohrozi bezpeénost, dostupnost
alebo integritu siete UNIZA-net.



Clanok 8

Telekomunikaéna prevadzka a prevadzkové udaje

. Obsah elektronickej komunikacie prenasanej prostrednictvom siete UNIZA-net

sa systematicky nesleduje.

V sulade s platnymi pravnymi predpismi mozu byt spracuvané prevadzkové a
technické udaje nevyhnutné na zabezpecenie prevadzky a bezpecnosti siete,
rieSenie poruch a bezpecnostnych incidentov a ochranu sietovej infrastruktiry
UNIZA-net.

Spracuvanie prevadzkovych udajov sa uskuto¢riuje v rozsahu a po dobu
nevyhnutnu na splnenie Ucelov podla bodu 8.2.

Lokalni spravcovia pocitacovych sieti su povinni byt suc¢inni pri dohladavani,
analyze a poskytovani prevadzkovych a technickych udajov tykajucich sa nimi
spravovanych lokalnych pocéitacovych sieti, a to na zaklade poziadavky CelKT,
najma za ucelom rieSenia poruch, vySetrovania bezpecnostnych incidentov alebo
plnenia povinnosti UNIZA vyplyvajucich z platnych pravnych predpisov.

Clanok 9
Bezpecnostné incidenty
Bezpecnostné incidenty suvisiace s prevadzkou siete UNIZA-net rieSi CelKT v
spolupraci s dotknutymi sic¢astami UNIZA.
Opravneni pouzivatelia a spravcovia su povinni bez zbyto¢ného odkladu oznamit
zisteny alebo podozrivy bezpe&nostny incident prislusnému pracovisku UNIZA.

Podrobné postupy rieSenia bezpectnostnych incidentov moézu byt upravené
samostatnymi internymi predpismi alebo bezpec&nostnou stratégiou UNIZA.

Clanok 10

Opravneny pouzivatel pocitacovej siete UNIZA-net

1. Opravnenym pouzivatelom pocitacovej siete UNIZA-net je:

zamestnanec UNIZA,
Student UNIZA,

osobavinom pracovnom, Studijnom, zmluvnom alebo obdobnom vztahu k
UNIZA,

ina osoba, ktorej bol pristup do siete UNIZA-net povoleny na zaklade rozhodnutia
alebo poverenia opravneného pracoviska UNIZA.



Opravneny pouzivatel moze vyuzivat siet UNIZA-net iba v rozsahu a za podmienok
ur¢enych tymto prevadzkovym poriadkom, internymi predpismi UNIZA a pravidlami
siete SANET.

Pristup opravneného pouzivatela do siete UNIZA-net je viazany na dobu trvania jeho
vztahu k UNIZA alebo na dobu udeleného povolenia.

Clanok 11
Povinnosti opravneného pouzivatela pocitacovej siete UNIZA-net

Opravneny pouzivatel je povinny pouzivat pocitacovu siet UNIZA-net v sulade s
tymto prevadzkovym poriadkom, internymi predpismi UNIZA, platnymi pravnymi
predpismi Slovenskej republiky a pravidlami siete SANET.

Opravneny pouzivatel je povinny chranit svoje pristupové a autentifikacné udaje a
nesmie ich spristupnit inym osobam.

Opravneny pouzivatel je povinny pouzivat do siete UNIZA-net pripajané koncové
pouzivatelské zariadenia spdsobom, ktory neohrozi bezpecnost, dostupnost alebo
integritu pocCitacovej siete UNIZA-net.

Opravneny pouzivatel je povinny bez zbytoéného odkladu oznamit zisteny alebo
podozrivy bezpecnostny incident v sulade s ¢lankom 9 tohto prevadzkového
poriadku.

Opravneny pouzivatel je povinny riadit sa pokynmi centralneho alebo lokalneho
spravcu pocitatovej siete vydanymi na zabezpecCenie riadnej a bezpeénej prevadzky
siete UNIZA-net.

Clanok 12
Pravidla pouzivania siete

. Siet UNIZA-net a sietové sluzby prevadzkované prostrednictvom tejto siete je mozné
pouzivat vylu¢ne na plnenie vzdelavacich, vedecko-vyskumnych, vyvojovych,
administrativnych a prevadzkovych uloh UNIZA. Pouzivanie siete UNIZA-net na
sukromné ucely nie je dovolené.

. Zanelegalny alebo neopravneny obsah ulozeny, odoslany, doru¢eny alebo inak

spristupneny prostrednictvom siete UNIZA-net zodpoveda opravneny pouzivatel,
ktory takyto obsah vytvoril, ulozil alebo Siril.

. Zakazané je najma pouzivanie siete UNIZA-net na nelegalne Cinnosti, neopravneny
pristup k informacnym systémom a ¢innosti veduce k naruseniu bezpecnosti,
integrity alebo pretazeniu siete.

Obsah elektronickej komunikacie, ulozenych dokumentov a inych dat prenasanych
alebo spracuvanych prostrednictvom siete UNIZA-net nie je systematicky
monitorovany, zhromazdovany ani vyhodnocovany.



. Spristupnenie obsahu elektronickej komunikacie, ulozenych dokumentov alebo
inych dat inym osobam nez opravnenym pouzivatelom je mozné len vo vynimocnych
pripadoch, a to vyhradne na zabezpecenie integrity, bezpecnosti alebo uchovania
udajov, na zaklade rozhodnutia vedenia UNIZA alebo opravneného univerzitného
organu a v sulade s platnymi pravnymi predpismi.

Clanok 13
Opatrenia pri poruseni pravidiel

Pri poruSeni tohto prevadzkového poriadku je spravca opravneny uplatnit primerané
technické opatrenia, najméa obmedzenie alebo zablokovanie pristupu do siete
UNIZA-net, blokovanie pouzivatelskych uctov alebo blokovanie IP adries a sietovych
rozsahov.

Uplatnenim technickych opatreni nie je dotknuta osobitna zodpovednost
pouzivatela podla inych internych predpisov UNIZA alebo vS§eobecne zavaznych
pravnych predpisov.

Osobitné pocitacoveé siete
Clanok 14
Bezdrotova siet

Bezdr6tova siet UNIZA-net je suCastou pocitacovej siete UNIZA-net a vztahuju sa na
Au primerane ustanovenia tohto prevadzkového poriadku.

. Sucastou bezdrbtovej siete UNIZA-net je aj akademicka siet eduroam.

. Zriadovanie neautorizovanych bezdrétovych sieti pripojenych do UNIZA-net je
zakazané.

Clanok 15
Datové centra, vypoctové a cloudové sluzby

Prevadzka univerzitnych datovych centier, vypoctovych a cloudovych sluzieb
vyuzivajucich siet UNIZA-net sa riadi tymto prevadzkovym poriadkom a prislusnymi
internymi predpismi UNIZA.

Pre osobitné prostredia, ako su vysokovykonné vypoctové systémy (HPC), mézu
platit osobitné prevadzkové pravidla.



Clanok 16
Zaverecné ustanovenia

Tento prevadzkovy poriadok tvori zavazny ramec pre spravu a pouzivanie pocitacovej
siete UNIZA-net.

V Ziline 12/2025

CelKT UNIZA
centralny spravca

Poznamka:
Prevadzkovy poriadok je priebezZne aktualizovany CelKT v spolupraci s fakultami.



